UTREDNING AV POTENTIELLA BEDRAGERIER
PRAKTISKA STEG

Av Nigel lyer, Veronica Morino och Bjgrn Frang

(Artikeln skall publiseras Mars 2003 i Sverige, Norge och Finland)



UTREDNING AV POTENTIELLA BEDRAGERIER - PRAKTISKA STEG

Av Nigel lyer, Veronica Morino och Bjgrn Frang

Vi har markt att nar ekonomin &r stark och marknaden &r upphaussad
anvander revisorer, riskmanagers och controllers mycket tid och resurs pa
riskanalyser, interna riskvarderingsmodelller och andra teorier samt &ven
deltar i en mangd kurser och konferenser.

| dagens klimat av kriser och handlingar, nar stora kanda namn ar néra
kollaps och konkurs, verkar varlden att vilja *’fixa problemen nu’’ och
utreda orsaken senare. Nyligen introducerades de oOvertréffade starka
atgarderna i Sarbanes-Oxely lagen. Vilken kan kallas for *’Lat oss satta
korrupta direktOrer och revisorer i fdngelse nu’’- lagen, och ser ut som en
protest mot ar av lyx, den akademiska varldens teorier och sjalvgodhet.

I den senaste artikeln introducerade vi konceptet av ‘’Holistic Fraud Management Strategy’’
dar det klargjordes att aterbetalningen av investeringar i forebyggande atgarder &r
jamforelsevis stor i forhallande till att reda ut den rora som ar efter en handelse. Att bara tala
om forebyggande atgarder i en krissituation ar som att ge hjalpsamma kostrad till en van som
just fatt en kraftig hjartinfarkt. En effektiv och vélplanerad bedrageriutredning som é&r
genomford med ledningens fulla stdd, kommer att resultera i ett renare och mer effektivt
foretag som har lart av sina misstag, &ven om det kan vara kdmpigt.

Den har artikeln beror enbart de PRAKTISKA steg som du bor ta om du upptécker nagot som
verkar vara ett bedrégeri, likavél vilka misstag du kan undvika. (Den hér artikeln ar baserad
péa de bésta praktiska resultat fran ett stort antal Europeiska lander. Forfattarna informerar att
alla utredningar av misstankta bedragerier, maste genomforas med hansyn till landets lagar
och regler. | vissa lander till exempel Italien och Finland, dér de lagar som styr utredningar ar
ganska strikta, ar en del av de metoder vi foreslar inte mojliga att anvanda. Vi rekommenderar
att ni i varje utredning soker lamplig juridisk radgivning angaende de metoder ni tanker
anvanda.)

Hur man upptéacker bedragerier

I dag dr man medveten om att avsiktliga, oetiska handlingar (eller bedrégerier) direkt eller
indirekt forstor foretagets rykte, forstér moralen och naturligtvis urholkar sunda vinster (av
erfarenhet runt 2-6% av omséttningen).

Trots allt &r de flesta bedragerier oftast upptackta mycket sent och i manga fall endast p.g.a.
att nagon var villig att tipsa eller sa &r de upptackta av en ren slump.



Exempel

Efter att ha sett ndgra av sina kollegor i en region bete sig pa ett misstankt oetiskt satt,
patalade en anstalld, detta till sin lokale chef, och blev darmed avskedad nasta dag.
Upprepade *’rop pa hjalp’’ till personer pa huvudkontoret i Europa ignorerades. De sa
att den lokale chefen var trots allt en anstalld man litade pa och som varit anstalld i
foretaget i nastan 10 ar. Han tillskrevs dven den positiva utvecklingen av branchen.
Manga manader senare, efter det att den anstallde hade utfardat nagra tamligen
allvarliga hot och satt sin egen sakerhet pa spel, reagerade foretaget. Med hjalp fran
den anstéllde, var bevis avslojade som visade att den lokale chefen (och andra) drev
flertalet “’egna verksamheter’” inom foretaget och hade lurat féretaget pa hundratals
miljoner dollar. Vad varre ar att varningssignaler hade lyfts vid minst tva tillfallen
under tidigare ar, men inget hade hant.

Nar man stélls infor symptomen av ett troligt bedréageri, ar en typisk reaktion fran ledningen
att forneka mojligheten, genom att soka orsakerna till varfor det inte &r nagot bedréageri eller
till och med pastd att den information som framkommit s& langt INTE AR BEVIS vilka
darmed bor ignoreras.

Den forsta inledande informationen kan naturligtvis vara elaka rykten, men i de flesta fall som
vi har utrett ar det ingen rék utan eld och ledningen angrar ofta att de inte handlade tidigare.
Det hade sakerligen varit bade billigare och sparat en massa besvar och irritation.

Ledningens vanligaste reaktioner vad det géaller bedragerier

Organisationer &r oftast inte forberedda for att hantera bedragerier. Nar de forsta tecknen pa
bedrageri upptacks, kan de foljande dagarna bli mycket stressade och forvirrade. For att
undvika mycket diskussion och ibland katastrofala féljder, & en val dokumenterad
handlingsplan vid bedrégerier avgtrande.

En mycket vanlig reaktion fran ledningen ar att forsoka fixa problemet 6gonblickligen.
Professionella utredningar anses vara dyra och ledningen vill forsoka undvika kostnader som
de tror &r onddiga. Men, genom att forcera en 16sning av det misstéankta bedrégeriet kan man
minska mojligheten att fa tillbaka pengar, skada oskyldiga medarbetare eller forse de oarliga
med legala mojligheter att undvika straff. Det ar darfor viktigt att ledningen forstar riskerna
med att forcera 16sningen av problemet utan tillracklig forberedelse.

Exempel

Det ryktades att den lokale ekonomidirektdren i ett storre foretag var inkompetent och
aven distraherad av sina egna externa affarsintressen. Foretaget forcerade genom att
avskeda honom omedelbart darfor att han anda ansags vara oanvandbar. Emellertid,
efter diskussion godkdnde de att professionella utredare skulle ta ansvaret for att
omgéaende skapa en handlingsplan och besluta vilka avgérande aktiviteter som behovde
goras. Diskreta intervjuer med anstdllda som arbetade for ekonomidirektdren
genomfordes, analys av en del av hans reserakningar och mobiltelefonrakningar gjordes
och dessutom togs en del av hans dokument i datorn om hand. Inom 15 dagar hade
tillrackligt med information samlats in for att kunna konfrontera honom, dar han efter 6
timmars intervju erkande att han gjort fel och beskrev hela historien.

Hans agerande att lata foretagets internkontroll falla isar medan han koncentrerade sig
pa sina egna privata affarsintressen var en liten men viktig del i pusslet i ett betydande
forsakringsarende av formdgenhetsbrott .

B KEY POINT: En forhastad handling kan forstora majligheterna till en framgangsrik
utredning. Metoden for hur man samlar information och féljer upp den &r avgérande for
mojligheten till ndgon vidare utredning och eventuell civil eller brottmals pafoljd.




Handlingsplan och utrednings teamet

Syftet med handlingsplanen &r att forsakra att alla incidenter hanteras pa ett systematiskt satt.
Istallet for att lata ledningen soka en losning baserat pa individuella initiativ, bér man ha ett
effektivt ramverk for att 16sa problemen.

Tillsammans med syftet till planen & en dokumenterad bedrageripolicy som innehaller
definitionen av bedréageri det forsta att tinka pa nar man skapar en handlingsplan. Roller och
ansvar bor ocksa vara specifierade, likaval malsattningarna (inklusive brott- och civilrattsliga
foljder), hur misstankta bedrégerier skall rapporteras och hur bevis skall inhdmtas.

Planen skall ocksa klargora sammanséattningen av utredning teamet. Vanligtvis inkluderas
nyckelpersoner (sasom ekonomichef, internrevisionschef, sakerhetschef, hogre ledning av det
berérda omradet, en assistent och en projektledare — om det behdvs). Behovet av att anlita
externa professionella utredare och juridiska radgivare bor ocksa bedémas.

B KEY POINT: Ansvar bor vara klart definierade och viktiga kontakter bér vara uppréttade i
forvég (tex. Externa jurister, polis och andra aktuella aktdrer)

Grundstegen i en utredning

Etablera Mal

Stora utredningar kan bli dyra och det ar viktigt att komma 6verens om mal och budget innan
arbetet borjar. Enighet om budget kan vara avgorande eftersom det reducerar risken att tappa

kontrollen dver utredningen och prioriteringarna, spendera mer och mer pengar och i vissa
fall &ven forldnga utredningen.

Exempel

Foretaget var utsatt for en storre stéld och fyra anstéllda var misstankta for att vara
involverade. Man beslutade att anlita en extern konsultfirma for omedelbar atgard.
Eftersom det fanns behov av snabb handling blev strategi, kostnad och langsiktigt
perspektiv inte diskuterat tillréackligt noggrannt, och en specifik detaljerad handlingsplan
var inte éverenskommen. Efter tre veckors arbete borjade foretaget reagera pa sattet
utredningen hade gjorts och fokuserade enbart pa hur mycket pengar det kostat. De kunde
inte forstd hur bakgrundsundersokning av de misstanktas livsstil pa ndgot satt kunde
bidragit till resultatet av utredningen eller lett till ndgon sorts l6sning av problemen.

Budgeten maste ocksd baseras pd malsattningarna av utredningen. Vanligtvis ar det en
kombination av malsattningarna och den specifika situationen. Det &r avgorande att vara
konsekvent nar man etablerar malen.

Vanliga mal innehaller:

- Att klargora omfattningen av bedrégeriet och alla personer involverade

- Att vidta atgarder mot oarliga anstéllda, upphéva kontrakt med inblandade tredje part
sasom leverantorer eller entreprendrer och atala alla garningsman.

- Ta kontroll dver situationen och fortsétta affars verksamheten med minsta méjliga
stérning



- Att aterstalla verksamheten till det normala sa fort som mojligt
- Att minimera forlust eller skada och bibehalla fortroendet
- Att frimja effektiv kommunikation internt, med kunder, media och andra intressenter

- Att klargdra varfor existerande kontroller inte forebyggde bedrégeriet samt forbéattra
kontrollerna dér det behdvs

- Att atervinna forluster genom alla tillgangliga majligheter, inklusive civilrattsliga
processer och forsakringar mot formogenhetsbrott.

- Att frigéra oskyldiga fran misstankar och grundlosa anklagelser riktade mot dem

Nar malen &r 6verenskomna ar det viktigt att fortlopande referera till dem som en guide till
nasta steg. Trots att det ar majligt att justera dem under utredningen, tjanstgér malen som en
viktig guide for att halla utredningen pa ratt spar. Handlingar baserade pa entusiasm eller
impuls kan forstora en utredning som visade goda resultat.

Exempel

Den samlade informationen fran diverse kéllor ledde till avsked av ett antal chefer.
Under uppfoljningsarbetet, dok fler misstankar om eventuella felaktigheter upp.
Ekonomidirektoren pa foretaget foreslog en radikal och kosnadseffektiv metod att
avskeda alla misstankta utan nagra vidare undersokningar. Om han hade gjort detta
hade foretaget fatt en mangd stamningasansokningar mot sig!

Oftast ar det inte en frdga om man skall involvera polisen i en bedrageriutredning utan nar det
skall ske. Detta beror ocksa pa organisationens policy samt om eventuella lagstiftningar styr
organisationen.

Var erfarenhet &r att de flesta poliskarer har begransade resurser och ar mycket positiva nar ett
val forberett professionellt fall, med bevis sdsom dokument och utskrifter presenteras for
dem. Var erfarenhet med olika poliskarer runt om i varlden har varierat men vi anser att det ar
givande att diskutera ett fall informellt med polisen sa fort det ar praktiskt mojligt, &ven om
ingen anmalan ar gjord. | de Nordiska landerna har vara erfarenheter i allmanhet varit mycket
positiva.

Utredningsstrategi

Fore uppstart av nagon form av utredning ar det viktigt att utforma och komma Gverens om
den ratta utredningsstrategin. For att undvika komprometterande framtida aktiviteter och
riskera att forlora bevismaterial, dr det viktigt att komma ihdg att hemliga och Gppna
aktiviteter skall hallas atskilda sa mycket som mojligt.

Beakta det tillvagagangsatt som visas i Figur 1 nedan: rita en vertikal linje pa ett papper,
denna representerar tid. Halvvéags ned pa sidan ritar du en horisontell linje som representerar
diskretionslinjen mellan hemlig och 6ppen utredning.

Inga misstankta (interna eller externa) skall konfronteras innan foretaget ar redo att korsa
diskretionslinjen. Pa vénster sida om den vertikala linjen listas interna utredningsaktiviteter,
externa aktiviteter listas pa den hogra sidan.



Figur 1: Utredningsstrategi
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| borjan av varje utredning maste varje aktivitet genomforas sa diskret som mojligt. Det ar
mycket viktigt att forklara strategin fér dem som deltar i utredningen for att undvika att man
hoppar fram och tillbaka 6ver diskretionslinjen.



Information maste inhdmtas pa
ett kontrollerat och lagligt sétt.
Om detta inte sker, Kkan
organisationen mista sin
mojlighet att vacka atal eller
processa och dessutom fa legala
och finansiella skadestandskrav
riktade mot sig samt skador pa
sitt rykte.

B KEY POINT: De initiala
aktiviteterna for att inhamta
bevis &r avgorande; darfor att nar
bevis senare presenteras i rétten
som del i ett civil eller brottmal,
kommer metoden hur det
inhamtades att detaljgranskas.

Det skall wvara en Klar
avgransning mellan bevis som
kan inhdamtas med interna
resurser och bevis som kraver
externa resurser.

Professionella  utredare  kan
anvanda ett mangd av dolda
utredningsmetoder men eftersom
vissa av dem é&r legala i vissa
lander och illegala i andra, bor
anvéandningen av olika verktyg
vara noggrant beddémda och
godkénda av hdgsta ledningen.
Forsiktighet maste beaktas hela
tiden, for misstag med hur man
hanterat kritiska bevis kan inte
réttas till i efterhand.

B KEY POINT: Sok juridisk
vagledning angdende vad som
kan beddmas och anvéndas som
bevis. Vad som kan uppfattas
som logiskt har inte alltid samma
varde juridiskt sett.

I en del fall dar informatorer vill
se omedelbar atgard bor dessa
informeras om att det ar viktigt
att arbeta metodiskt i en

Intervjuer

De flesta utredningar innehaller intervjuer med informatérer
och vittnen och resulterar oftast i ndgon form av intervjuer
med de som misstdnks vara involverade. Intervjuer &r en
grundldggande del av all utredning och bor darfor vara
planerade och strukturerade pa ett proffessionellt sétt.

Var erfarenhet ar att intervjuer med informatorer, vittnen
och ménniskor involverade i bedragerier faktiskt sker varje
dag men de ar oftast inte genomfdrda proffessionellt och
resultatet kan ofta fd en motsatt effekt 4n vad som var
Onskat.

Exempel

Ett foretag fick ett anonymt brev som sa att en chef i
foretaget var involverad i bedrégeri och penningtvétt. Den
lokale VD:n bestdmde sig for att konfrontera personen, utan
vidare undersokning, genom att visa honom dokumenten
han fatt. Han fornekade det och anklagade chefen for att
bedriva “’héxjakt’” mot honom. Som tur var blev chefen fér
internrvisonen medveten om detta nagra veckor senare och
en bra kontrollerad utredning startades.

En komplett och grundlig beskrivning av hur en sédan
intervju skall hallas skulle krava en djup och detaljerad
beskrivning vilken i sig skulle kunna vara amnet i en hel
artikel. Det &r vart att namna att forstd orsaken till varfor
man skall gora en intervju dr ett fundamentalt steg, eftersom
resultatet fran intervjun kan vara avgorande for resultatet av
hela utredningen. En del orsaker kan vara:

- Att f& mer information och en battre bild av situationen
(information man fatt fran dokument och andra kallor
kan vara *’toppen pa isherget’’)

- Att fa en generell beskrivning av vad som sker fore
man letar efter detaljer eller specifika bevis.

- Att bekréafta eller summera en situation som beskrivits
av andra eller som framkommit genom analys av
samlade dokument.

- Att klargdra individens position.

B KEY POINT: En vél strukturerad utredning kan forstoras
av en dalig intervju.

B KEY POINT: En bedrégeri-intervju &r inget forhor. Det &r
en strukturerad och planerad konversation utformad for att
klargo6ra en serie handelser.

B KEY POINT: Informatdrer behdver tid och support och
ett gemensamt fortroende krévs mellan informatéren och
dess kontakt. Den forsta osékra kontakten kommer att vara
den sista om den blir avvisad.

B KEY POINT: Be alltid om juridisk radgivning innan
nagon form av uppgarelse gors med vittnen eller misstankta.

utredning. Informatdrer ké&nner ofta plotsligt att de &r huvudpersoner eller “’centrum av
utredningen’’, och kan da bestamma sig for att hjélpa till och bidra med sina egna metoder,
vilka kan aventyra utredningen.



Exempel

Efter den forsta intervjun var informatoren sa ivrig att hjalpa till och fa fram mer
information sa hon omedelbart:

- Bad sin pojkvan, som arbetade som polis, om information om de misstéankta hade
varit kriminella tidigare

- Talade om fallet med en vaninna som kénde en av de misstankta for att samla mer
information

- Fragade ett annat foretag direkt om information relaterad till en av de
huvudmisstankta

Alla dessa handlingar var totalt onddiga!l

Innan man gar 6ver diskretionslinjen och haller intervjuer med misstankta personer, skall alla
eventuella bevis, bade externa och interna inhdmtas. Relevant information som kan vara av
avgorande betydelse for resultatet av hela utredningen, skall inhdmtas fore utredningen blir
officiell.

Exempel

Den lokale VD:n i ett stort foretag var misstankt for att ge extra fordelaktig behandling av
vissa kunder och foretag som tillhandahdll olika typer av service. Under en genomgang av
dokument som gjordes nagra veckor fore utredningen, fann man en parm med diverse
korrespondens sasom betalningar och transaktioner relaterade till olika offshore foretag
som &gdes av VD:n. Djupare undersokningar av dessa foretag visade att de var dolda
agare till foretagets storsta /huvudsakliga affars partners.

(Observera: Bedragare som har nyckel bevis liggande omkring sig kan Overraska vissa
novisa utredare. Detta ar faktiskt ganska vanligt. Girighet och arrogans foder ocksa
sjalvgodhet.)

Juridisk radgivning angdende vardet av den information man samlat bor ocksa beaktas innan
utredningen blir officiell (aktionsdagen). Trots att bevis &r viktigt sa kan forsok att inhamta
for mycket information, fore utredningen ar officiell, vara onddigt och for riskabelt.

Exempel

Det fanns starka indikationer att manga av foretagets leverantorer betalade provision till
underhallschefen pa foretaget med syfte att bli valda som leverantorer. Det ryktades om att
det mesta av arbetet som gjordes var onddigt och att vissa arbeten hade gjorts flera
ganger. En leverantor som nekat att betala provosionen intervjuades och en del av
kostnaden for onodiga arbeten som var utférda av andra leverantorer beddomdes. N&r
utredningen blev Oppen, steg leverantérer som det ryktades om att de betalade mutor fram
och presenterade betydande ny information och bevis.

Hantera férvantningar

Utredning kan vara en slitsam och dyr process, vilket smarta bedragare a&r medvetna om och
utnyttjar faktum. De flesta erfarna bedragare erkanner nastan aldrig nagot om de kan undvika
det. Istéllet tar de upp kampen och kontrar med felaktig information i forsok att smutskasta
ledningen och fa en stor summa pengar i forlikning.



Under utredningsprocessen, efter forsta steget, stiger ledningens entusiasm for att darefter
sjunka. Figur 2 nedan illustrerar ledningens entusiasm genom de vanligaste faserna, fran den
forsta chocken, insamling av bevis, forsta stegets avskedanden och den langa
uppféljningsprocessen.

Figur 2: Stadium av ledningens entusiasm
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Resultat

Enligt vara erfarenheter kan de uthalliga cheferna som inte forlorar modet och som kan sta
emot misstro oftast ga igenom hela vagen till ett positivt slut. Beloningarna ar betydande och
inkluderar positiv media bevakning, aterbetalningar av forlorade medel, en forbattring av den
interna moralen och i vissa fall betydande ersattning fran formégenhetsbrotts forsakring.

B KEY POINT: Var medveten och It andra bli medvetna om den l&nga harda vagen det ar att
vara involverad i en utredning, samt dven de betydande bel6ningarna i slutet.

Lé&ra av misstagen

Efter det att ett bedrageri har upptéackts ar det viktigt att forsakra sig om att kryphalen som
utnyttjats atgardas. Dessutom, kan den framgangsrika utredningen av ett bedréageri gora nytta
i ett positivt avskrackande syfte. | manga fall har chefer och organisationen i évrigt foredragit
att forsoka glomma incidenten sa fort som mojligt, eller skams for att visa att de har kunnat
bli lurade. Vi tror att detta ar onddigt och fel.

Alla organisationer &r utsatta for bedrégerier. En 0ppen kultur och spridning av information
om vad som har hant och varfor ar ofta en av de basta végarna att gora organisationen mer
“’motstandskraftig mot bedragerier’” i framtiden. Typiska forum att ta upp dessa kansliga
amnen kan vara workshops om bedragerimedvetenhet och seminarier om foretagets etik.

B KEY POINT: Nér ett fall har blivit avslutat, meddela alltid de personer som varit berérda.
Det &r viktigt for foretagets “’hélsa’’ att undvika risken for att en ond cirkel av émsesidig
misstanksamhet skapas vilken kan skada klimatet i gruppen och darmed paverka
effektiviteten i verksamheten.



Summering

Trots all slit och smarta &r det positivt att foretag, organisationer och vérlden generellt vaknar
upp och inser hur utbredd paverkan av bedragerier och korruptioner ér.

Né&r man stalls infor de initiala symptomen av bedrageri, bor cheferna aldrig undervérdera:
- den totala omfattningen och storleken av de aktuella bedrégerierna
- komplexiteten av en professionell och framgangsrik undersokning

och de fallgropar man troligtvis kommer att stota pa under vagen

Grundlig planering, klara mal och en vél genomtankt strategi ar hornstenarna av en
professionell utredning. Behovet av diskretion (och diskretionslinjen) kan inte namnas
tillrackligt manga ganger. Likasa, alla utredningar maste genomforas lagligt och i detta
avssende bor juridisk radgivning sokas fore, under och efter en utredning for att sakerstalla att
de metoder som anvants &r tillatna och att samlade bevis ar tillrackliga.

En utredning av misstankta bedragerier ar en tuff kamp och kommer att ha sina toppar och
dalar, speciellt sett fran hogsta ledningens perspektiv. Man behéver ocksa planera for dessa
tidpunkter och de maste aven kunna kontrolleras.

Slutligen, lara sig av laxan den harda vagen &r ett exempel hur man kan forbattra kontrollerna
och forebygga framtida bedragerier. Eftersom vi ser att avkastningen pa satsat kapital av
bedréageriforebyggande atgarder fullstandigt overtraffar avkastningen pa satsat kapital av
bedrageriutredning bor det vara latt att Overtyga hdgsta ledningen om att satta bedrégeri i
fokus och investera i forebyggande aktiviteter i dag.

Nigel lyer, Veronica Morino och Bjorn Frang ar anstdllda av Hibis Scandinavia. Hibis
gruppens vision ar agera radgivare i arbetet med att forbygga bedrégeri och korruption, hjalpa
kunder att utreda misstankta bedragerier, bidra till att skapa en mer etisk affarskultur och
skydda kapitalet for vara kunder och samhallet i stort. Kommentarer angaende denna artikel
och dess innehall skickas till veronica@hibis.com




